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Geleneksel Istihbarattan Dijital Doniisiime

Geleneksel istihbarat

Fiziksel Tehditler
Askeri birlikler, silahlar, harekatlar gibi dogrudan fiziksel
tehditlere odaklanir.

Rasyonel Aktorler
Devletler ve bilingli aktorlerin davranislarini analiz eder.

Pasif Toplama
Genellikle gizli operasyonlar ve insan kaynaklari Gzerinden
veri toplanmasi.

Fizibilite Analizleri
Saldir1 potansiyellerinin ve gl¢ dengelerinin
degerlendiriimesi.

—

Dijital Dontgum

Dijital istihbarat

@ Duygusal ve Psikolojik Boyutlar
Toplumsal duygular, algilar ve davranislar Uzerinde
odaklanir.

o 0 ..
=e~ Sosyal Medya Analizi
Protesto potansiyeli, radikallesme egilimleri ve nefret
soylemi haritalari.

4} Yapay Zeka Destekli Analiz

Metin, ses, goruntu ve video verilerinin duygu analizi ile
islenmesi.

€ Onleyici Giivenlik Stratejileri
Sosyal kirilganliklarin erken tespiti ve algi yonetimi
faaliyetleri.

¢¢ Dijital cagin dinamikleri tehdit algilarini duygusal, psikolojik ve algisal duzlemde yeniden sekillendirmistir. 29



Dijital Psikografi ve Duygu Analizi Kavramlari

Dijital Psikografi ) Duygu Analizi

Metin, ses, goruntl veya video gibi verilerdeki duygusal tonu ve ruh halini

Bireylerin veya gruplarin psikolojik 6zelliklerini (yasam tarzi, kisilik, degerler,
belirlemeyi amagclayan yapay zeka tabanli bir ydontemdir.

tutumlar vb.) dijital veriler araciligiyla analiz eden bir pazar segmentasyon

teknigidir.
® Metin Analizi

o Bireysel Profil Tweetler, yorumlar ve haber makalelerindeki dugusal tonlar degerlendirilir.

Dijital izlerden kisilik 6zellikleri ¢ikarilir. ) e e
= Ses ve Goriintii

‘= Toplumsal Trendler Konusma tonu, ylz ifadeleri gibi verilerin duygusal analizi yapilr.

Sosyal medya verilerinden toplu davranig desenleri analiz edilir.

Giivenlik Alanindaki Stratejik Onem

Radikallegsme: Online ideolojilerin % Kriz Yonetimi: Deprem, saldiri gibi @ Bilgi Giivenligi: Dezenformasyon

yayihminin tespiti ve haritalanmasi durumlarda toplumsal duygularin risklerinin erken asamada tespiti
Olculmesi

A Protesto Potansiyeli: Sosyal
medya verilerinden toplumsal
hareketlenmelerin erken tahmini
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POLITIK iDEOLOJI HARITALANMASI
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Yapay Zeka Teknolojileri ve Veri Turleri

k - - - - - - - - - - - - -
B  Metin Verileri o)) Ses Verileri PN Goriintii Verileri B¢ Video Verileri
© Tweetler, yorumlar, haber © Konusmalar, telefon © Yiiz ifadeleri, dzellikle g6z, kas, © Goriintii ve ses verilerinin
makaleleri, forum gonderileri gorusmeleri, ses kayitlari agiz mikro ifadeleri birlesimi
@ NLP teknikleri ile islenerek @ Ses tonu, konusma hizi, vurgu © Apple'in TrueDepth sistemi gibi © Hem yiiz ifadeleri hem ses tonu
dugusal ton belirlenir analiz edilir teknolojiler analizi
@ Pozitif, negatif, nétr tonlar veya © Kizgin, neseli, endiseli gibi € 3 boyutlu harita gikararak © Cok modlu yaklasim ile duygu
spesifik duygular duygusal durumlar duygu siniflandirmasi analizi dogrulugu

Yapay Zeka Analiz Teknikleri:

Yapay Ogrenme (Machine Learning) - Do natural Dil igsleme (NLP) Derin Ogrenme (Deep Learning)
Algoritmalar ile desen tanima Metinlerin dilbilgisel analizi Sinir aglari ile kompleks analiz




Israil'in Dijital Istihbarat Kapasitesi

¢¢ Israil, yapay zeka ve acik kaynak istinbarati (OSINT) alaninda diinya genelinde 6nde gelen ulkelerden biridir. Bu gelismis yeteneklerini, dzellikle

onleyici guvenlik doktrini gergevesinde duygu analizi ve dijital psikografi uygulamalariyla yogun bir sekilde kullanmaktadir?

&= Q

OSINT ve Yapay Zeka Liderligi istihbarat Toplama Yéntemleri
@ Acik kaynak verilerin analizindeki uzmanlik @ Sosyal medya platformlarindan veri toplama
@ Yapay 6grenme ve dogal dil isleme teknikleri @ Arapca iceriklerin duygu analizi
@ Duygu analizi icin gelismis algoritmalar @ Yiiz ifadesi ve sosyal medya verilerinin
islenmesi

Dijital Psikografi ve Duygu Analizi Uygulamalari

Protesto Potansiyeli ® Radikallesme Egilimleri
Sosyal medya verileriyle erken tahmin “v Nefret sdylemi ve odio haritalari

Onleyici Giivenlik Uygulamalari

@ Potansiyel tehditlerin erken tespiti
@ Toplumsal kirilganliklarin izlenmesi

@ Hedef kitleler lizerinde algi yonetimi

0 Alg1 Operasyonlari
Hedefe uygun psikolojik mtdahale



Hedef Bolgelerde Veri Toplama ve Analiz

Veri Toplama

Arapca Sosyal Medya Platformlari
Filistin, Libnan, iran ve Arap diinyasindan toplumsal ve bireysel
duygusal egilimleri erken agamada tespit etmek i¢in Arapga sosyal
medya platformlarindan veri toplanmaktadir.

®, Yazi ve Multimedya igerikler
Tweetler, yorumlar, haber makaleleri, forum gonderileri, ses kayitlari ve
gorunta verileri toplanarak duygu analizi igin islenecek hale getirilir.

.g. Toplanan Verilerin Hazirlanmasi
Toplanan veriler, yapay zeka destekli analiz sistemleri tarafindan
islenecek sekilde duzenlenir. Veri temizleme, dil donusimu ve
etiketleme iglemleri yapilir.

Analiz Yontemleri

Duygu Cikarimi
Yapay zeka destekli analiz sistemleri araciligiyla iceriklerden 6fke, kin,
korku, garesizlik ve radikal motivasyon gibi duygular ¢ikarilmaktadir.

Ofke, kin, korku, caresizlik ve radikal motivasyon gibi duygularin
haritalandirilmasi, potansiyel tehditlerin ve toplumsal kirilganliklarin
belirlenmesinde kritik rol oynamaktadir.

Psikografik Segmentasyon

Hedef bireylerin duygusal ve psikolojik profillerine gore siniflandiriimasi
islemidir. "Yalniz kurt" saldirilari gibi bireysel eylemlerin 6nceden tespiti
icin kullanilr.

Duygusal Yogunluk Haritalari

Sehitlik vurgusu, intikam ¢agrisi, umutsuzluk gibi duygusal yogunluk
gosteren icerikler haritalandirilarak potansiyel tehditler ngorulmeye
calisiimaktadir.
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that fiterally kills women for showing their hair.

Encisgh ascalaticm
Timaz to stop

Peace anvd diplomacy must pressail

[ TS tLow 3 1 la a2 H &

Tl

Fk the Jow
vhitlarSitzsng

fuck wou Anstona, Israal killed more Than hurdear civilian! iran shauld not
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Aktorler: Resmi Kurumlar ve Ozel Sirketler

B Resmi Kurumlar = Ozel Sirketler
| mossAD & Black Cube ) cognigo
o Yapay zeka ve agik kaynak istihbaratinda diinya lideri Eski MOSSAD ajanlari tarafindan kuruldu Yapay zeka tabanli duygu analizi
. uzmanhgi
@ israil'in 6nleyici giivenlik doktrini cercevesinde duygu analizi uygulamalarini
yonetir
Sosyal medya verilerinden erken tehdit algilama ve duygu haritalari gikarma
© Sosy Y J yo ¢ .‘ Cyabra ﬁ Cobwebs
Sosyal medya analizi ve duygu haritalari Dijital psikografi ve davranis analizi
Y= Ortak Faaliyetler
= Veri Toplama e Duygu Haritalari 9 Destek Faaliyetleri
Arapga sosyal medya platformlarindan genis ¢apl Ofke, kin, korku, caresizlik ve radikal motivasyon istihbarat birimlerine duygu analizi ve psikografik

veri toplama gibi duygularin haritalanmasi segmentasyon destegi
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Onleyici Istihbarat Uretimi Stratejileri

@ Duygusal Yogunluk Haritalamasi

Sosyal medya verilerinden toplanan duygusal egilimlerin haritalanmasi ve
potansiyel tehditlerin erken tespiti.

Q. Yalniz Kurt Saldirilari

Sehitlik vurgusu, intikam ¢agrisi ve umutsuzluk gibi duygusal yogunluklar
gOsteren igerikler tespit edilir.

® Radikal Motivasyonlar

Duygu analizi ile radikal ideolojilerin yayilimi ve nefret sdyleminin yogunlastigi
alanlar tespit edilir.

|~ Kriz Yonetimi

Teror saldirisi gibi kriz durumlarinda halkin yasadigi korku, panik ve
umutsuzluklarin dijital veriler Gzerinden oOlgulmesi.

I Haritalama Siireci

Duygusal Yogunluk:

B ofke
[:] korku
B «in

- umutsuzluk

Duygusal Yogunluk Haritasi

Veri Toplama
Arapga sosyal medya platformlarindan veri toplanmasi

Yapay Zeka Analizi
NLP teknikleri ile duygusal tonun belirlenmesi

Yogunluk Haritasi
Duygusal yogunluklarin cografi olarak gosterimi

Tehdit Degerlendirmesi
Potansiyel tehditlerin belirlenmesi ve 6nceliklendiriimesi



Algi Yonetimi ve Psikolojik Mudahale Operasyonlari

DS
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Ic Catisma Yaratma

Hedef toplumlardaki farkli gruplar arasindaki mevcut gerilimleri veya
ayriliklar korukleyerek i¢ catisma potansiyelini artiran igerikler Uretir ve

yayilir.

. Gruplar arasi guveni azaltan haberler ve sdylemler
. Paylasilan degerlerin sorgulanmasina yonelik kampanyalar
. Gecmisteki anlagsmazliklarin yeniden alevlendirilmesi

Toplumsal Moral Bozma

Kriz anlarinda (deprem, saldiri, ekonomik sok gibi) veya genel olarak
toplumsal kirilganlik donemlerinde, halkin moralini ve direncini
dusurecek, umutsuzluk ve c¢aresizlik duygularini pekistirecek igerikler

yayilir.
. Krizlere kargi toplumun tepkilerini sinirlayan haberler

. Umutsuzluk ve korku duygularini tetikleyen icerikler
. Sosyal dayanisma degerlerinin sorgulanmasina yonelik kampanyalar

Lider Itibarsizlagtirma

Hedef liderlerin halk nezdindeki guvenilirligini ve itibarini zedelemek
amaciyla, dugusal tetikleyiciler iceren manipulatif bilgi ve séylemler
kullanilir.

. Liderlerin gegmis kararlar Uzerinde odaklanma

. On yargili veya duygusal igeriklerin yayiimasi

. Alternatif liderlerin potansiyel olarak daha iyi segcenekler olarak
sunulmasi

Umut Asilayarak Davranisi Yonlendirme

Belirli bir amaca ulasmak icin hedef kitlenin duygusal durumunu olumli
yonde manipule ederek istenilen davranis kaliplarina yonlendirmek.

. istenilen davraniglari tesvik eden olumlu igerikler
. Belirli siyasi veya sosyal hedeflere yonelik duygusal tetikleyiciler
. Hedef kitleye alternatifler sunarak yonlendirme



Sonuc¢ ve Degerlendirme

Dijital Psikografinin Guvenlik Stratejilerindeki Donusturucu Rolu

%2 Guvenlik Anlayiginin Dénlisimu

Geleneksel istinbarat yontemleri fiziksel tehditlere odaklanirken, dijital
psikografi ve duygu analizleri duygusal, psikolojik ve algisal boyutlari da
kapsayacak sekilde guvenlik anlayigini donuastirmustdr.

Onleyici Giivenlik Stratejileri
Toplumsal duygusal dalgalanmalari erkenden tespit ederek, potansiyel
tehditleri ve toplumsal kirilganliklari dnceden belirlemek mumkundur.

Gelecek Perspektifleri

¢

2e2 Alg! Yonetimi ve Psikolojik Miidahale

Dijital psikografi verileri kullanilarak hedef kitleler Gzerinde stratejik algi
operasyonlari yuratilmekte, bu da guivenlik tehditlerinin fiziksel eyleme
donusmeden once onlenmesini saglamaktadir.

Yapay Zeka ve Dijital Psikografi

Metin, ses, goruntu ve video verilerinin analiziyle elde edilen duygu
profilleri, guvenlik kurumlari igin yeni ve kritik bir odak alani haline
gelmistir.
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