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14. BOLUM

SINGAPUR'UN
SIBER GUVENLIK POLITIKASI

Askin inci Sékmen Alaca

GiRiS

Singapur, Giiney Dogu Asya’da jeostratejik oneme sahip bir bolgede
yer alan, ada niteliginde, sehir devlet tilkesidir. Alt1 milyona varan niifu-
sun biiytik cogunlugunu Han Cinlilerin olusturdugu ¢ok etnik yapil1 top-
lum, deniz ticaretine dayal1 gelismis bir ekonomik yapiya sahip ve ulus-
lararasi iliskiler terminolojisinde “kiiciik devlet ” stattistinde bir tilkedir.
Tarihte bir deniz limani islevi goren tilke, gtinimtizde bir liman kontey-
ner depo merkezi haline gelmistir. Ayn1 zamanda bolgesel finans merkezi
olma hedefinde olan bir tilkedir. Yabanc1 yatirim ve ticaretle kalkinma
modelini uygulayan tilke, ayn1 zamanda ytiksek teknolojiyi benimseye-
rek dijital dontistimii her alanda basariyla gerceklestirmistir.

Singapur ulusal giivenligi igerisinde, dijital savunma kapsamin-
da yer alan siber giivenlik politikalar1 bu makalenin konusunu teskil
etmektedir. Hiiktimet tarafindan kabul edilen siber giivenlik yasasi,
uygulamalar ve karsilasilan siber saldirilara deginilecektir. Diinya ge-
nelinde model bir dijital toplum, sehir ve siyasal, askeri yapiya sahip
tilkenin, siber giivenlik politikalari, diger devletlere 6rnek teskil ede-
bileceginden onem tasimaktadair.
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Akilli Ulus Olma

Alkilli ulus, teknoloji yardimiyla insanlarin yasam kalitesinin en
yiiksek diizeyde ve daha kolaylastig1 bir toplum, siyaset ve ekonomik
yapiya sahip ulus olarak tanimlanir. 1972 yilinda ilk Dis Isleri Bakarnu
Sinnathamby Rajaratnam tilkeyi “Kiiresel Sehir” imajina dontistiirme ka-
rar1 almasiyla, giincel teknolojiye dayali yeni bir devlet yaratma ideali
benimsendi. i1k olarak 1980-1990 yil1 baslar1 arasindaki dénemde, tilke
sivil alanda bilgisayar kullanimin1 yayginlastirarak, yazilim ve hizmetleri
konusunda bolgesel merkez olmak icin faaliyetlerini artirds. ikinci asama
olarak da 1990 ortalar1 ve 2010 baslar1 arasinda bilgi teknolojileri sanayi-
sinin gelismesiyle tilke hizli internet altyapisina sahip oldu. Ote yandan,
e- devlete gecis ti¢ yillik planlarla 2000-2003 ve 2003-2006 yillar1 arasinda
gerceklesmistir. Asagidaki tabloda bes asamali bilgi teknolojilerinin tilke-
ye yerlestirilmesi gortilmektedir.

Sekil 1: Singapur Ulusal IT Bilgi Teknolojileri Planlar1
Kaynak: (Chua, 2006: 8).

Tumiiyle dijital dontistimii baslatan karar, Kasim 2014 yilinda Bas-
bakan Lee Hsien Loong un Singapur icin “Akilli Ulus Girisimi'” olmustur
(Prime Minister’s Office Singapore, 2014). Akill1 ulus olma, fiziksel smir-
lar1 kisitl: kiigtik bir ada devletinin, dijital alanda kiiresel ekonomik bag-

! Singapur Akill1 Ulus Stratejisi i¢in Singapur Akall1 Ulus Stratejisi igin bkz. (Smart Nation
and Digital Goverment Office in Singapore, t.y; Smart Nation Strategy Paper, 2018).
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lantilarini giiclendirmesi; rekabetci yapisini arttirmak icin saglik, ulasim,
sehir ¢oziimleri, finans ve egitim konularinda teknolojik imkanlardan
faydalanilmasi i¢in zorunluluk olmustur.

Akallr bir ulus olabilmek igin {i¢ alanda, dijital ekonomi, dijital
hiiktimet ve dijital toplum insa edilmesiyle miimkiin hale geldi. Tekno-
loji araciligr ile Singapur’un akilli ulusa dontistimdi, tilkenin Teknoloji
Bakanlhig1* (The Government Technology Agency of Singapore- GovTech)
tarafindan, ilk kamusal alan1 dontistiirerek dijital hiikiimete gecilme-
siyle basladi. Sonrasinda gticlii bilgi teknolojisi sistemi ve altyapilar:
kurularak kamu, 6zel ve bireysel vatandaslarin ihtiyaglar1 karsilan-
maya baslandi. Ulkenin bilim, teknoloji, matematik ve miihendislik
alaninda basarili insan kaynag1 da bu dontistim stirecinde yer alarak,
stireci hizlandirdz.

Singapur’un hizl dijital dontstimii tarafsiz bir degerlendirme ile de
saptanmustir. Amerikan merkezli ag teknoloji sirketi, Cisco'nun 7 para-
metre {izerinden {ilkeleri, dijital hazir oluslarma gore 2019 Kiiresel Diji-
tal Hazir Olusluk Endeksi hazirlayarak karsilastirmistir. Holistik modele
dayanan yedi parametre icerisinde; teknoloji altyap1 kapasitesi, mevcut
bu teknolojiyi tilkenin her yerine adapte etme, iilke ile dijital alanda ko-
lay yatirim ve is yapabilme imkani, dijital alanda yetismis insan giicti, bu
alandaki kamu ve 6zel sektor yatirimlari, temel insan ihtiyaglar: (temiz
suya ve elektrige erisim, 6liim orani, yasam stiresi gibi) ve Start up® sir-
ket sayis1 yer almaktadir. Bu endekse gore diinya genelinde Singapur ilk
sirada yer alan tilke olmustur. Litksemburg ikinci, ABD f{ictincii, Rusya
kirk besinci ve Cin elli dordiincti siradadir. Singapur’u ilk siraya getiren,
gucli bir devlet destegi ile birlikte, kamu ve 6zel sektoriintin is birligi
icinde dijital bir toplumun yaratilmasidir (Cisco, 2019).

Diinya capinda Singapur’daki en dnemli teknolojik-dijital toplum-
sal dontistim, bilesim teknolojisine dayal1 “akill: sehirler” yaratilarak, si-
yasal acidan kiiciik bir balik¢t adasindan, dijital sehir devletine dontis-
mesidir. Akill1 sehir kavraminin evrensel bir tanim1 bulunmamaktadir.
Genelde varliklar: ve kaynaklar: verimli sekilde yonetmek icin kulla-
nilan, bilgileri saglamak amaciyla gesitli tiirde, elektronik veri toplama
sensorleri kullanan bir kentsel alan olarak ifade edilebilir. Ulkenin kritik
altyaps tesisleri, sehirlerin tiim yasamsal aktiviteleri (elektrik, su, gaz

2 Daha detayl1 bilgi i¢in bkz. (The Goverment Technology Agency of Singapore, t.y).

’ Start Up; yenilikgi bi.r iiriin, slire¢ ya da servis sunan, stireklilige ve gelismeye acik giri-
sim fikirlerine denir. Ilk 2010 yilinda ABD’de ortaya ¢ikarak tiim diinyaya yayilan bir is
modeli akimidir.
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ve enerji, trafik, saglik, gtivenlik, ulasim, afet yonetimi, cevre yonetimi
gibi) yapay zeka tabanli bilesim sistemlerine entegre edilmistir. Akilli
sehirlerin dayandig1 en biiytik teknoloji, nesnelerin interneti, sensorleri,
baglanti altyapisi ve verilerdir (Akill1 Sehirler, t.y). Hollanda’dan sonra
diinyada ikinci tilke olarak insansiz otomobiller, 2022 de faaliyete gece-
cektir. Surtictistiz kamu araglarinin da toplum iginde kullanilmas: plan-
lanmistir. Yangin alanlarinda robotik teknolojiye dayali insaniz arag ve
ekipmanlar da kent afet yonetimine dahil edilmistir. Diinya genelinde
Hollanda’dan sonra toplumsal yasam alani icerisinde otonom arag kul-
lanmaya hazirlanan ikinci tilke Singapur olmustur. [k bes iilke icinde
Singapur sonrasi Norveg (3), ABD (4) ve Isveg (5) gelmektedir (CIO
Middle East, 2019). Akilli sehir disinda, dijital toplum projesi icerisinde,
2020 yilinda tamamlanmasi diistintilen, Singapur halkina ait “Ulusal Di-
jital Kimlik “ projesi kapsaminda, tilke vatandaslarinin retina, ses, ytiz,
parmak izi bilgilerinin yer aldigi, biyometrik kimlik veri bankasi olus-
turulmustur (Macaulay, 2019).

IMD Diinya Rekabet Merkezinin, insalarim takip ettigi akilli sehir-
lere dayanarak ilk kez hayata gegirilen, IMD Akilli Sehir 2019 indeksine
gore birinci sirada Singapur yer almaktadir. Ilk on igindeki diger sehirler
sirastyla Isvicre Ziirih (2), Isvec Oslo (3), Isvigre Cenevre (4), Danimarka
Kopenhag (5), Yeni Zelanda Auckland (6), Tayvan'in baskenti Taipei (7),
Finlandiya Helsinki (8), Ispanya Bilbao (9) ve Almanya Diisseldorf (10)
yer almaktadir (IMD, 2019: 7, 181-183).

Devlet ve toplumsal alanin doniistiiriilmesi ile birlikte diger onem-
li konu ekonomidir. Dijital ekonomiyi sadece sanayi, uluslararasi ticaret
bazli degil, ayn1 zamanda Singapur’un, Giiney Dogu Asya ve Pasifik bol-
gesinde bir dijital finans merkezi olma istegi vardir. Akili Finans Merkez
projesi kapsaminda “Fintech” yani finansal dijital teknoloji konusunda
da yatirimlarmi artirmistir. Bu amacla Singapur Merkez Bankas1 (Mone-
tary Authority of Singapore) tarafindan olusturulan, Finansal Teknoloji ve
fnnovasyon Grubu, dijital kimlik, blok zinciri (blockchain), kripto paralar,
regiilasyon teknolojisi, dijital para gibi bilisim tabanl finans teknolojile-
rini, bir Fintech [nnovasyon Laboratuvarmda gelistirmektedir (CSA, 2016:
15). Ornek vermek gerekirse Singapur Merkez Bankasi'nin Singapur Ban-
kalar Birligi ile birlikte 40 finansal ve finansal olmayan sirket ile ytiri-
tiilen “ UBIN projesi”*, dijital para, blok zinciri (blockchain) kullanimi ve
Dagitilmis Defter Teknolojisi (Distributed Ledger Technology) tizerinde ca-
lismaktadir (Monetary Authority of Singapore, t.y). Siber saldirilarin he-

* Detayli bilgi icin bkz. (Monetary Authority of Singapore, t.y).
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definde ilk sirada finans ve bankacilik sektorleri gelmektedir. Bu nedenle
Singapur siber giivenlik alaninda finans teknolojileri agisindan, tirtinler
gelistirmekte ve basarili girisimleriyle bu alanda cazibe merkezi olmaya
calismaktadir. Uyesi oldugu, 1994'te kurulan Giiney Dogu Asya Uluslar
Birligi (ASEAN) btinyesinde, bolgesel is birligi ve finansal teknolojik or-
tak merkezi olusturma cabalarina da 6nciiliik etmektedir.

Dijital dontisim sonrasi, “Akillr Ulus” olarak nitelendirilen tilke, si-
ber giivenlik konusuna ciddi 6nem vererek, benimsedigi topyekan ulusal
guvenlik stratejisi igerisine dijital savunmay1 da eklemistir. Giniimtizde
siber savas, savas tiirleri icerisinde besinci boyut olarak bir tilkeyi etkisiz
kilabilir. Nesnelerin interneti (IoT teknolojisi), sensorler, akill1 telefonlar
tizerinden veri akisi saglanabilen ve kontrol edilebilen akill1 sehir sistem-
lerinin en biiyiik gtivenlik tehdidi, bu dijital yapiya yonelik siber saldi-
rilardir (Pandey ve diger., 2019). Dijital savunma, akilli sehirlere sahip,
en gelismis teknolojiyi kullanan, disa agik kiiresel ekonomi ve diinyayla
entegre dijital platforma sahip olmasindan dolay1 bir zorunluluk olarak
ortaya gikmustir.

Singapur ordusu, dijital modernizasyon calismalar1 sonucu, “3. Je-
nerasyon” modeli olarak giintimiizde nitelendirilmektedir. Siber alanda-
ki yeni gelisen saldir1 bicimleri ile hibrit savas modeline yonelik gerekli
donanim ordu kabiliyetlerine eklenmistir. Ordu icindeki siber komu-
tanlik ise 7/24 siber ortamu izlemek, kritik altyapilar: siber saldirilara
kars1 korumakla gorevlidir. Uluslararas: askeri teknoloji alaninda ismi
gecen bir ilke olmak igin, yapay zeka yazilimlari, robot teknolojisi, bti-
yiik veri analizi ve veri madenciligi konularina biiyiik 6nem verilerek
yatirimlar stirdiiriilmektedir (MINDEF Singapore, t.y). Ulkenin batisin-
da insas1 devam eden “SAFTI City” ordu personelinin artirilmis gergek-
lik ve simiilasyon modelleri {izerinden, sehirlerde konvansiyonel tehdit
ve terdrizme karsi, egitim programlarini gerceklestirmek tizere kurul-
maktadir (Zhang, 2019).

Ulkenin polis tegkilati da sug ve terérizmle miicadelede son dijital
urtinler kullanmaktadir. Akilli sehre dontismiis kentlerde, “Polcam 2.0”
ad1 verilen kapal1 devre kameralarla sehir takip edilirken yollar {izerinde
bulunan “hit and run “ dedektor sistemleriyle olaylar1 hizlica goriip mii-
dahale etmeleri saglanmaktadir. Polis arabalari icerisine yerlestirilmis ek-
ran, 6zel bir yazilimla ana veri bankasina baglanarak hizli bilgi edinmeyi
saglarken sehir navigasyonu tizerinden de trafik durumunu gostermekte-
dir. Polislerin taktig1 kasklarda ve gozliiklerde, “Google Cam Gozliik” tek-
nolojisi yer almakta, merkezle iletisimi saglayan ve karsida duran bireyin
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suglu olup olmadigini belirten yiiz tanima veri bankasi bulunmaktadir.
Yine polislere 6zel tahsis edilen cep telefonlari igerisinde “Al Remote” adi
verilen aplikasyon programi; hirsizlik, gasp ve adam kagirma olaylarinda
stipheli sahislarin teshis edilmelerini saglamaktadir. Kisaca sahada polise
yardimci olabilecek her tiirlii veri akist ve donanim dijital olarak saglan-
mistir (Singapore Minister of Home Affairs, t.y).

Diinyada sehirlerini akilli sehir olarak dontistiiren ilk tilke olarak sa-
yilan Singapur’da; dijital sehirleri, ekonomisini, finansal yapisini, e dev-
let hizmetlerini ve siyasal secim giivenligini, siber alandan kaynaklanan
tehditlerine kars1 korumak birincil 6ncelik héline gelmistir. Siber alanda
devlet sinir1 olmayan, saldir1 eylemlerinin kimin yaptig1 net anlasilama-
yan, tim tilkeyi bir anda ¢okertebilecek tehditleri iceren, devlet, devlet
dis1 aktorler ve bireylerin faaliyet gosterebildigi bir alan olarak tanimlan-
maktadir. Ulkeler siber giivenlik ve savunma alaninda kabiliyetlerini ar-
tirdikca, tehditlerde ona gore yeniden sekillenmektedir. Teknik bir konu
olarak siber saldiri, bilesim sistemi kullanilarak yapilan her tiirlii hareketi
icermektedir. Maliyetin diistik olmas: ve fark edilme zorlugu, siber sal-
dirilar1 devletlerarasindaki miicadelelerde cekici hale getirmistir. Insan-
larin (hackerlarin) bu alandaki yetenekleri gelistikce daha fazla tilkeye
bu alanda zarar vermektedirler. Ornek vermek gerekirse akilli sehirlerin
dayandig1 nesnelerin interneti teknolojisi, yeni tehditleri de beraberinde
getirmistir. Akilli ulus kavrami cercevesinde bilgi teknolojilerine daya-
narak yeniden insa edilen {tilkenin, ulusal gtivenliginde birincil oncelikli
konu ise stirdiirtilebilir, gtivenli bir siber gtivenlik yapisidir. Bir sonraki
boliimde tilkenin tarihsel olarak siber giivenlik politikalarimni nasil olus-
turduguna deginilecektir.

Siber Giivenlik Politikasi

Ulkenin tarihsel bazda kamu politikalar: igerisinde siber giivenlik
yapilanmasi 2005 yilinda baslamustir. Ancak hukuksal anlamda siber gii-
venlik kavraminin tanimlanmasi, 16 Mart 2018 yilinda ytrtrlige giren,
Siber Giivenlik Yasas'nda yer almistir. Ulusal siber giivenlik mevzuati
olusturmak amaciyla ¢ikarilan yasanin, ilk giris boliimiinde siber giiven-
lik “devletin, sahip oldugu bilgi islem altyapisi ve sistemine izinsiz giris ya da
saldir1 gibi tehditlere karsi cevap vermek, korumak ve savunmak amagh gerekli
onlemlerin alinmasi, kritik bilgi tabanl altyapilarin diizenlenmesi ve siber gii-
venlik hizmeti verenlerin ayarlanmas1” olarak belirtilmistir. Alt1 bolimden
olusan yasa igerisinde yer alan siber giivenlik terminolojisi baglaminda
ilk boltimiin ikinci kisminda neleri ifade ettigi agiklanmustir. Burada yer
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alan siber gtivenlik kavrami, devletin sahip oldugu bilgi teknolojileri alt-
yapisina yetkisiz giris ya da saldirinin 6nlenmesi olarak tanimlanmuistir.
Devletin bu teknolojilerinin stirekli etkin ve isler olmasi, korunmasi ve
verilere dayanan bilgi giivenliginin saglanmis olmasi1 bu kavram cerceve-
sinde belirtilmistir. Bilgisayar sistemlerinin gtivenligi, bilgi giivenligi ve
operasyon giivenligi gibi genis bir alan tantmlanmustir (Singapore Status
Online, 2018).

2018 de hukuksal bazda siber giivenlik ve suclarinin belirlenme-
sinden once, iki ve dort yillik yol gosterici master planlar kapsaminda
siber giivenlik kamu politikalar1 olusturulmustur. ilk olarak Infocomm?®
Giivenlik Master Plani (2005-2007), ikincisi (2008-2012) yilinda hazirla-
narak, devletin siber giivenlik faaliyetlerini gticlendirmeyi ve bilgi tek-
noloji altyapilarinin korunmasi hedeflenmistir. 2009 yilinda kurumsal
olarak Singapur Infocomm Teknoloji Giivenlik Birimi olusturulmus-
tur. Bu birimin amaci siber saldirilara ve siber istihbarata kars1 6nlem
almakti. 2013 yilinda ise ilk Ulusal Siber Grivenlik Master Plani kabul
edilmistir. Bu planda devlet disinda da ¢zel sirketler ve bireyleri de
kapsayacak sekilde, siber eko sistemi genisletilmistir. Temel vizyonda
ise tilkeyi siber alanda gtivenli bir merkezi ag konumuna getirmek sz
konusu olmustur. Ayn yilda tilkenin siber gtivenlik kapasiteni giic-
lendirmek icin arastirma ve gelistirmeye onem verilerek, Ulusal Siber
Giivenlik Arastirma Gelistirme Programi baslatilmistir. Halen bu prog-
ram stirmektedir. 2014 yilinda Ulusal Siber Giivenlik Merkezi acilarak
tehditleri takip, gerceklesen saldirilar1 bertaraf etme ve savunmayi
gliclendirme faaliyetlerine yogunlasilmistir.

Siber gtivenlik alaninda en 6nemli gelisme, agilan gtivenlik mer-
kezinin, bir y1l sonra tilkenin siber giivenlik politikalarini icra edecek,
merkezi koordinasyon birimine dontsttirtilmesidir. 2015 yilinda Bas-
bakanliga bagli, Singapur [letisim ve Ulastirma Bakanlig: tarafindan
yonetilen Siber Giivenlik Ajansi® (Cyber Security Agency) kuruldu. Ajan-
sin temel amaci, tilke ulusal giivenliginin bir pargasi olarak siber alani
korumak, dijital ekonomiyi giiclendirmek ve halkin dijital yasamin
gtvenli sekilde gerceklestirmesini saglamaktir. Operasyon merkezi

® Infocomm - Infocommunications; bilgi iletisimi anlamina gelmektedir. Ortak bir internet
ya da djjital teknoloji temelinde her tiirlii elektronik iletisimi iceren, bilgi isleme ve igerik
isleme islevleriyle, telekomtinikasyonun dogal olarak genisletilmesidir. Bilgi teknolojile-
riyle iletisim teknolojilerinin birlesmesidir. Telefon hatlari, kablosuz internet ve bilgisa-
yarlar, 6zel yazilimlar, gorsel isitseller bu konu icerisinde say1lir.

¢ Detayli bilgi icin bkz. (CSA, t.y).
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olarak, diizenli olarak siber tehditleri izlemek, kritik iletisim altyapila-
rin1 korumak, kapasiteyi artirmak, stirekli siber savunma yetenekleri-
ni gelistirmek ve saptanan 11 sektoriin kritik bilgi teknolojisi altyapisi-
n1 korumakla ytikiimltidiir. Bu sektorler; kamu hizmetleri, elektronik
haberlesme, enerji hatlari, hava - deniz yollar1 ve kara ulasimi, kamu
sagligl, bankacilik ve finans, su sebeke yonetimi, giivenlik ile afet yo-
netimi ve medyadir (CSA-Cyber Security Agency- Singapore, t.y).
Asagidaki tabloda tilkenin siber giivenlik politikalarinin gelisim stire-
ci gortilmektedir.

Ouvur journey so far

MNational Cybercrime

Infocomm Action Plan

Security MNational Nationasl Cybersecurity
trate gy

Masterplan Cybersecurity Centre

2005 2013 2014

N ational Cybe rsecurity Cybersecurity Agency
Master Plan Cybercrime Command

MNational Cybe rsecurity
RE&D Programme

Sekil 2 : Singapur Siber Guivenlik Politikalar: Gelisimi
Kaynak: (CSA, 2016: 7).

Sekil 2'den gorildiigu gibi bu ajansin hazirladigy, tilkenin siber gii-
venlik stratejisini belirleyen belge, 2016 yilinda Singapur Uluslararas:
Siber Haftasinda, Basbakan Lee Hsien Loong tarafindan agiklanmustir.
Singapur Siber Giivenlik Strateji belgesine gore, {ilkenin siber giivenlik po-
litikas1 dort ana ilkeye dayanmaktadir. Bu ilkeler (CSA, 2016: 4-5);

Esnek bir siber altyap1 insa etmek,
Givenli bir siber alan yaratmak,

Canli bir siber gtivenlik eko sistemi gelistirmek,

P w N =

Uluslararas: is birliklerini giiclendirmek.

Esnek bir siber altyapi olarak nitelendirilen, kamu otoritesinin, 6zel
sektor operatorleri, servis saglayanlarla ve kritik on bir sektoriin yetki-
lileriyle calisma bigimini ifade etmektedir. Dort konuda esnek galisma
tizerinde durulmaktadir. ilki kritik altyapr sistemlerinin korunmasi icin
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gerekli donanimi saglamak, risk analizleri yapmak, acil durum eylem
planlar1 olusturmak ve bu sektor galisanlarinin siber giivenlik tehditle-
ri konusunda farkindaligin gelistirmektir. Belirlenen on bir kritik sektor
icin koruma programi olusturulmustur. Uretilecek yeni siber giivenlik
trtinlerinde temel ilke, maksimum seviyede gtivenlik (Security by Design
kavrami) saglayabilecek bir ¢zellige sahip olmasi sarttir. Olusan siber
tehdide hizli tespit ve erken miidahale edebilmek ikinci konuyu olustur-
maktadir. Bunu gerceklestirebilmek igin strateji belgesinde Ulusal Siber
Olaylara Miidahale Timleri olusturulmasi kararlastirilmistir. Anlik olusan
saldirilara karsi, hizli operasyonel cevap verme, siber giivenlik acisindan
onem tastyan bir konudur. Ugtincii konu siber giivenlik yonetimi ve siber
gtivenlik mevzuatinin siirekli gelistirilmesi ve son olarak da kamu ope-
ratorlerini ve sistemlerini azami sekilde giivenli héale getirmektedir (CSA,
2016:9).

Singapur hiikGimeti, risklerin ve tehditlerin hizla degistigi siber alan-
da, bu tehditlere hizla cevap verebilmek icin, Ulusal Siber Giivenlik Tehdit-
lerini Karsilama Plan: hazirlamistir. Bu planda ilk olarak ¢ncelikle ulusal
guvenligi tehdit eden, diger devletlerin siber saldirilarina karsi, e-devlet,
askeri ve kritik altyap1 projelerinde devlet sirlariin korunmasi, siber or-
tamda tiretilen bilginin/verinin gtivenli sekilde muhafaza edilmesi, eri-
silebilirliginin gtivence altina alinmasi yer almaktadir. Ulusal gtivenlik
teorisi kapsaminda giiclii bir savunmanin yaninda, saldirgan eylemlere
kars1 caydiric1 olmak da birincil onceliktir. Siber giivenlik ve savunma
alaninda caydiricilik, siber ortamda bir giivenlik duvar olusturma, veri
kacaklarini 6nleyecek bariyer gelistirme, web uygulama giivenligi, saldir-
ganin eylemini hizli tespit ve erken miidahale ile geri cevirmek, saldirga-
n1 tanimlayarak cezalandirmaktir. Planda bu nedenle ilk sirada devlet uy-
gulamalari konulmustur. Tkinci olarak kritik altyapi sektorleri ve tigtincii
olarak da spesifik operatorlere yonelik saldirilara hazirlik yer almaktadir.
Bu plan Siber Giivenlik Ajansi ile diger sektor yetkililerinin yakin ¢alis-
masini ongdrmektedir (CSA, 2016: 16).

Siber giivenlik strateji belgesinde 6ne ¢ikan diger 6nemli bir husus,
uluslararasi is birliklerinin giiclendirilmesidir. Dijital ortamda tilkele-
rin birbirlerine ekonomik, bilgi, haber ag1 tizerinden bagli héle geldi-
gi kiiresel ag toplumunda, bir iilke tek basina siber tehditleri bertaraf
ederek savunmasini giiclii kilamaz. Siber tehdit istihbarat: edinimi ve
paylasimui {iilkeler arasinda kilit rol oynarken karsilikl: ikili anlasma-
larla teknolojik yonden siber giivenlik kapasitelerinin gelistirilmesi de
onem kazanmustir. Siber alanda teknolojik ve tehdit istihbarat1 bilgi
paylasimi amacli Singapur hiikimeti, bir¢ok iilkeyle mutabakat zap-
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tin1 (Memorandum of Understanding), Siber Giivenlik Ajansi1 araciligi ile
gerceklestirilmektedir. Bu tilkeler, ilk olarak Fransa (2015) ile baslamus,
Birlesik Krallik (2015), ABD (2016), Hollanda (2016), Avustralya (2017),
Japonya (2017), Almanya (2017), Hindistan (2018), Kanada (2018), Gii-
ney Kore (2019), Yeni Zelanda (2019) ile devam etmistir. Nesnelerin
Interneti teknolojisinin (IoT) giivenligi konusunda Hollanda Ulusal
Siber Giivenlik Merkezi ile ortak bir yaym’ cikarilirken Ingiltere ile
bu konuda teknolojik is birligine gidilmistir. Kar amac1 tasimayan, kii-
resel siber eko sistemini daha da gtivenilir kilmak icin olusturulmus
Cyber Green® organizasyonunda Japonya, Ingiltere ile birlikte Singapur
da yer almaktadir. Bu organizasyon diinya siber ag1 igerisindeki, siber
riskler ve zayif serverlar konusunda yayinlar yapmaktadir. Singapur,
ASEAN f{iyelerine bu organizasyonun portalina erisim imkan sagla-
yarak, giivenliklerini karsilastirarak bir degerlendirme yapma imkéam
vermektedir (CyberGreen, t.y).

Ikili is birlikleri askeri alanda da siirerken, 2018 yilinda Estonya
ile yapilan is birligi cercevesinde, Estonya Savunma Kuvvetleri Cyber
Range (EDFCyR), Singapur Savunma Bakanlig1 ve Singapur Silah-
It Kuvvetlerine siber giivenlik egitim destegi saglamaktadir. Ayrica
Uluslararas: alanda, siber suglar: takip amagli, tiretim sagladig siber
istihbarati, tiyesi oldugu, Interpol (Uluslararasi1 Kriminal Polis Teskila-
t1) ile paylasarak, karsilikl1 bilgi alisverisi yapmaktadir. Singapur ayni
zamanda Interpol’tin tiim tiyeleri icin siber suglar konusunda ulusla-
raras1 operasyonlarini gergeklestirdigi, Innovasyon igin Kiiresel Komp-
leks merkezine ev sahipligi yapmaktadir. Boylece bu merkez tizerinde
diger Interpol {iyeleriyle siber suclara karsi sinir 6tesi operasyonlarda
yer almaktadir (CSA, 2016: 45).Ulkenin siber giivenlik politikasinda
boylece, siber tehdit istihbarat paylasimi kapsaminda “bilgi giictiir” ve
uluslararasi is birlikleriyle “hep beraber daha giicliiyiiz” vizyonun hakim
oldugu gortilmektedir.

Bulundugu Giiney Dogu Asya bolgesinde, siyasi ve giivenlik konu-
larinda tiye tilkeler arasinda karsilikli diyalogu gelistirmek amagl kuru-
lan ASEAN orgiittiniin, gelisen uluslararasi olaylara paralel ajandasinda
siber giivenlik de yer almaktadir. Uluslararas: ¢rgiitiin siber kapasitesini
gelistirmek amacli, operasyonel, teknik, yasal, siber politikalarin olus-
turulmas: ve diplomatik konulardaki girisimlere Singapur da katki

7 Yayin konusunda daha detayl bilgi icin bkz. (Staalduinen ve Joshi, 2019).
8 Bkz. (Cyber Green, t.y).
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saglamaktadir. 2012 yilinda o6rgtit biinyesinde Bilgisayar Acil Miidaha-
le Timi olusturulmustur. Karsilikli diyalog ve is birliginin gelistirilmesi
amagh tiye tilkeleri birbirine baglayan, ASEAN Giivenlik Eylem Konseyi
Network'u (ANSAC) olusturulmustur. Diger yandan, farkli zamanlarda
ASEAN bolgesel forumlar gerceklestirerek siber gitivenlik ve siber suglar
konular1 gortisiilmektedir. Ayrica ASEAN- Singapur Siber Giivenlik Mii-
kemmeliyet Merkezi Nisan 2020’de acilarak, diger tiye tilkelerle bu alanda
faaliyetlerin gelistirilmesine calismaktadir. Siber alanda uluslararas: di-
zene dayal1 kurallarin olusturulmasi amaciyla ASEAN tiyeleri, 2015 yilin-
da hazirlanan Birlesmis Milletler Hiikimet Uzmanlar1 Raporuna, on bir
baglayic1 olmayan norm onermistir. Uluslararas: hukukta siber gtivenlik
alaninda baglayic1 olan sozlesmeler ve statiiler yaninda, baglayicilig: ol-
mayan rehber kurallara Singapur’un tiyesi bulundugu ASEAN orgiittii ile
katkida bulundugu gortilmektedir. Ayrica Singapur, siber alanda norm
gelistiren, politikalar olusturan, ulusal ve uluslararasi siber hukuk mev-
zuat1 calismalar1 yapan, siber caydiricilik ve siber su¢ konusunda bolge-
sel ve uluslararasi is birligine 6nem veren bir {ilke olarak goriilmektedir
(CSA, 2016: 45-46).

Sadece kamu politikalar1 arasina alarak savunma amagli degil, siber
guvenlik alaninda tiretilen tirtinleri dis diinyaya pazarlayarak ekonomik
gelir elde etmek de {iilkenin hedefleri arasindadir. 2018 sonu verilerine
gore Singapur siber giivenlik endiistrisinin net degeri, 500 milyon dolar-
dir. Bu degerin 2022 y1l1 sonunda 1.1 milyar dolar olmas1 beklenmektedir
(Y1lmaz, t.y). Singapur hiiktimeti bu alanda sirketleri destekleyici ve ko-
laylastiric1 olmakta, tiniversiteler ile ortak egitim programlar: ve projeler
diizenleyerek yetismis nitelikli insan gticti ve tirtinlerin gelismesini sag-
lamaktadir. Kiigtik bir devlet olmasma ragmen, siber alanda elde ettigi
basarilar, yine bu alanda &ne cikan Israil, Estonya gibi kiiciik devletlerle
birlikte, baskin bir gii¢ olarak teknoloji konusunda 6n plana ¢ikmasini sag-
lamugtir. Ulke genelinde farkli zamanlarda yapilan bu alandaki uluslara-
ras1 konferanslar (2016’dan baslayip her yil yapilan Singapur Uluslararas:
Siber Haftasi’ - Singapore International Cyber Week gibi), siber gtivenlik ala-
ninda ¢alisan diinya genelindeki uzmanlarin tilkeyi yakindan gormeleri-
ni, uluslararasi-bolgesel yeni networklarin kurulmas: ve siber giivenlik
alaninda ortak is birliklerini saglamaktadir. Bu husus Singapur icin giin-
demdeki konular: tartisilabilen tilkelerin siber giivenlik deneyimlerini
aktardiklar1 platformlar olarak, kendi bilgi ve deneyimlerini paylastig
bir ortam yaratmaktadir.

? Detayli bilgi icin bkz. (Singapore International Cyber Week, t.y).
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Singapur’un tim bu siber gitivenlik yapilanmasinin, basarili ya da
yetersiz kaldigini 6lcebildigimiz kriterler de vardir. BM Bilgi ve Iletisim
Teknolojileri 6zel ajansi, Uluslararasi Telekomiinikasyon Birligi (ITU) ta-
rafindan yayimlanan, diinya genelinde 164 iilkeyi, bes ana baslik altinda
degerlendiren Kiiresel Siber Giivenlik Endeksi bulunmaktadir. Bu basliklar;
siber giivenlik hukuksal mevzuati, teknik acidan siber giivenlik kapasite
insas1, organizasyon yapisi, bu alanda istihdam ettigi insan kaynags, ulu-
sal ve uluslararas: capta is birlikleridir. Singapur, 2018 verileri bulunan
bu indekste Asya Pasifik bolgesinde birinci iken kiiresel siralamada ise
altinc1 sirada yer almistir (Global Security Index, 2018: 58). Ilaveten 2018
yilinda baslatilan, tilkenin internette gezinti yapma konusunda kamu-
ozel sistem ayrimi, Singapur ordusu tarafindan baslatilan, bilgi sistemle-
rindeki aciklar1 bulma programi ve sanayi kesimine yonelik siber kontrol
sistemleri rehberi de onu ilk siralara tasiyan uygulamalaridir.

Singapur’un siber giivenlik ve savunma da etkili bir yapilanma ku-
rup kurulmadigim 6lgen diger bir faktor ise bir sonraki boliimde ele ali-
nacak, karsilasilan siber tehdit saldirilari, bu saldirilara yapilan miidahale
ve sona erdirme hizidir.

Karsilagilan Siber Giivenlik Tehditleri

Ulusal giivenlik icerisinde yer alan siber gtivenlik tehditleri, askeri
ve kamusal aglara zararli yazimlarin bulastirilmasi, devlet sirlarinin agi-
ga cikarilmas: ve stirekli veri sizdirma, web uygulama giivensizlikleri,
kablosuz aglarin getirdigi giivenlik aciklari, kimlik bilgilerinin ¢calinmasi,
kritik su-elektrik-enerji ve niikleer santrallere yapilan siber saldirilar, fid-
ye yazilim saldirilar: gibi ¢ok genis bir eylemi icermektedir. Singapur’da
benzer saldirilara maruz kalmis bir {ilke olarak, her yil siber giivenlik
ajansi tarafindan yayimlanan, tilkenin siber alandaki faaliyetleri tilke ve
diinya kamuoyu ile paylasmaktadir.

2020 de yayimlanan bir sene ¢nceki raporunda, ¢ncelikle Cin’in Wu-
han kentinde baslayan Covid-19 Pandemi kiiresel krizinin, siber alanda
yeni tehditler yaratildigina deginilmistir. Diinya genelinde sokaga ¢cikma
yasaklariyla evden calisma, egitim gibi tiim yasamsal faaliyetlerin en cok
gerceklestigi yer siber alan olmustur. Bu alanda kisisel veri hirsizligy, fidye
yazilimlar, web sayfasini1 devre dis1 birakma, mobil ve internet cihazlarla
casus yazilimlar ytikleme, bilgisayar oyunlar1 aracilig: ile casus yazilim
yiikleme, covid-19 ile ilgili sahte web sayfalar1 acarak alg1 yonetimi yap-
ma, tilke vaka sayilarini uzaktan degistirme, as1 calismalarinin ¢alinmasi
(ABD-Ingiltere), Diinya Saglik Orgiitiine yonelik siber saldirilar, sosyal
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medya verilerinin ¢calinmasi gibi 6rnekler bu dénemde en ¢ok karsilasi-
lan siber eylemlerdir (Singapore Cyber Landscape 2019, 2020: 48-49). Bu
olaylardan biride Singapur da gerceklesmistir. Milli egitim diger bircok
tilkede oldugu gibi, merkezi ABD’de bulunan, Cin kokenli bir isadami
tarafindan kurulan, “Zoom programi” tizerinden devam ederken 9 Nisan
2020 cografya dersinde, iki bilgisayar korsani siber saldir1 diizenleyerek
egitimin yarida kesilmesini saglamustir. “Zoom Bombing” ad1 verilen, cev-
rim ici platformlarin agiklarini bularak, bunlara sizan ve yapilan toplants,
ders gibi gortismeleri hedef alan bu saldirilar, Singapur’da uzaktan egi-
timde zoom programindan vazgegilmesiyle sonuglanmaistir. Veri giivenli-
gi ve veri aciklar1 bakimindan yetersiz goriilen bu program, ABD Senato-
su, Alman Dis Isleri Bakanlig1, Tayvan ve Avusturya Savunma Bakanlig
tarafindan da kullanilmaktan vazgecilmistir (Siber Biilten, 2020).

Ulkenin karsilastig1 en biiytik siber saldiri, genis capl kimlik veri hir-
sizligidir. 2018 yilinda, diinyada kamusal saglik sistemine yonelik siber
saldir1 tek ornek olarak gerceklesmistir. Verilerin icerisinde Basbakan Lee
Hsien Loong un kisisel saglik bilgilerinin de yer ald1g1, SingHealth kamu
saglik sisteminden hackerlar, 1.5 milyon kisinin verilerini kopyalayip,
160 bin hastanin ila¢ dagitim kayitlarin ele gecirmistir (Bilgi Giivende,
2018). Tum {ilkenin saghk gitivenlik sistemine yonelik gerceklestirilen,
medikal istihbarat amach veri hirsizliginin, Symantec firmasi tarafindan,
“Whitefly” ad1 verilen devlet destekli istihbarat grubu tarafindan gercek-
lestirildigi saptanmustir (Moon, 2019). Hala tizerinde kafa yorulan kiiresel
Covid-19 pandemisi oncesi, tilkelerin saglik verilerinin ¢alinmasi, ulusal
guvenlikleri igin buiytik bir risk tasimaktadir. 2019’da yine bir kimlik ve-
rileri sizdirma olay1 iilkede gergeklesmistir. Savunma Bakanligi'nin ve
Singapur Silahli Kuvvetleri'nin toplam 2400 personelinin bilgileri, gon-
derilen bir e-mail araciligiyla oltalama (phishing) yapilarak iki araci firma
ytiztinden sizdirilmistir (Chong, 2019). Kuzey Kore'nin gerceklestirdigi
diistintilen bu tarz kimlik avlar1 konusunda ise tilkeler uyarilmaktadar.

2019 da tilkede gerceklesen siber sug oranlarinda bir 6nceki yila gore,
%51,7 artis ile 9.430 olay gerceklesmistir. Bu ise tiim suglar icerisinde dort-
te birinden fazlasini olusturmaktadir. Online chat sitelerinde agirlikla ge-
lisen bu olaylar igerinde, sahte e ticaret siteleri ile dolandiricilik da genis
yer almaktadir. Zararli yazilim yiikleme anlamina gelen oltalama 47.500
kere gerceklesirken hedef alinan sektorler sirasiyla teknoloji, bankacilik
ve finans sektorleri ile e mail servis saglayicilaridir. En ¢ok hedef alinan
devlet kurumlar1 ise smir kapilarinda yer alan go¢gmen biirolari, Calis-
ma Bakanlig1 ve Singapur polis departmanidir. Web sayfalarina yonelik
toplam saldir1 873, tespit edilen 35 fidye yazilimi, temelinde DDosS (da-
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gitik servis dist birakma), botnet saldirilari ise (biiytik zombi pc ag1) 2300
kez gerceklesmistir. Fidye yazilimlarin hedefinde turizm, hava ulasim;,
imalat ve lojistik sektorlerinin hedef alindig1 goriilmektedir. Kimlik avi
vakalar1 2018’de 16.100 URL (internet adresi) iken 2019 da 47.500 URL'ye
ulasmustir (Singapore Cyber Landscape 2019, 2020: 4-5).

Sekil 3'teki tiim veriler sonucunda, Singapur siber tehdit alan bir bii-
tiin olarak gosterilmistir. En buiyiik oran %60 ile parasal kazang amacgli,
%40 finansal hizmet veren banka ve doviz biirolarma yonelik saldirilar,
%40 kripto paralar ve kripto para ile gerceklesen ticari alanlar, %20 saglik
sistemine yonelik saldirilar ve %40 tilkenin jeostratejik konumu nedeni ile
istihbarat toplama amach gelisen eylemlerden olusmaktadir.

Espio';;ge Healtheare Fsi::i‘:i:sl
40 20%
° s
\&/
‘ I ‘ Financially motivated
607%

Cryptocurrency 40%

Sekil 3: 2019 Singapur Siber Tehdit Alani
Kaynak: (Peh, 2019).

Singapur’da 2019 da gerceklesen siber saldir1 olaylar icerisinde cep
telefonlariin hacklenmesine yonelik olaylarda da artis olmustur. Askeri
ve sivil kurum aglarina zararl yazimlarin bulastirilmasinda mobil cihaz-
larin ele gegirilmesi ise onem tasimistir. Hacklenen mobil cihazlarin giin-
liikk islemleri takip edilerek istihbarat toplanmistir. “Pegasus” adi verilen,
hem IOS hem de Android isletim sisteminde ¢alisan, zararh yazilim ara-
larinda Singapur’un da bulundugu 45 tilkede mobil istihbarat gercekles-
tirmistir (Cimpanu, 2018).
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Nisan 2021 yilinda gerceklesmesi planlanan Singapur genel secimleri
oncesinde, Siber Giivenlik Ajans1 secime katilacak siyasi partileri, siber
tehditler ve dis devletlerin se¢cimlere miidahale konusunda uyardi. Diin-
ya genelinde 2017’de Fransiz Baskanlik ve Alman Federal secimlerinde,
2018 de Amerikan Baskanlik ile italyan genel secimlerinde giindeme ge-
len siber tehditler ve se¢im giivenligi konusu artik tiim devletleri de en-
diselendirmektedir. Ozellikle parti liderlerine ait 6zel hayatla ilgili veri
hirsizlig1, mail hesaplara izinsiz erisim ve yabanci devletlerin alg1 ope-
rasyonlarmin gerceklesebilme ihtimali karsisinda dikkatli olunmasi ge-
rekliligi belirtilmistir. Secim gtivenligi, yeni bir siber tehdit alani1 olarak
boylece siber giivenlik alanina dahil edilmistir (Yu, 2020).

Yapay zeka teknolojilerinin gelismesiyle bilisim saldirilarinin 6zellik-
le dijital para hirsizlig, fidye yazilimlari, kritik altyapilara yonelik siber
saldirilarin, mobil tehditlerin, internete bagli cihazlarin ve bulut tabanl
depolama platformlarinin hedef alinmasinda, bu teknolojinin kullanila-
rak gerceklestirilecegi ongoriilmektedir. Bu nedenle siber gtivenliginde
yapay zeka tabanli yazilim esnekligini, ag saldir1 tespitini, zararli kod-
url-botnet saptanmasini, spam filtreleme, kullanici dogrulama, tehdit
analizini hizl1 yapabilen ve saldirilara cevap verebilen yazilimlar ve erken
tespit gibi yontemlerin gelistirilmesi gerektigi vurgulanmaktadir. Nesne-
lerin interneti ise giyilebilir saglik teknolojilerini kullanan bireylerin bio
hacking saldirisina ugramalarina neden olabilir. APT olarak adlandiri-
lan “ Gelismis Stirekli Tehdit- Advanced Persistent Threats” ya da “ Hedef
Odakli Saldirilar”, siber savas silahlari, olarak devletlerin kamu kurum-
lariny, kritik altyapilarini ve biiyiik sirketleri hedef almaktadir. Bu saldi-
rilardan en bilineni 2010 yilinda Iran’da niikleer santrale yapilan Stuxnet
siber saldirisidir. Siber savunmada 6zellikle karar, destek, farkindalik ve
bilgi yonetimi konusunda, algoritma yapay zeka yazilimlarmimn kullani-
minin yayginlastirilmasi, Singapur siber giivenlik hedefleri arasindadir.

SONUG

Uluslararasi siber gtivenlik tilke karsilastirmalarinda ilk siralarda yer
alan, kiictik bir ada {tilkesi Singapur planh bir bicimde biiytik kiiresel ak-
torlerin karsisinda, teknolojik yonden kendini gelistirerek akilli bir ulus
insa etmeyi basarmustir. Dijital devlet yapilanmasinin en gtizel 6rnekle-
rinden olan tilke, kiiresel 1stnma sonrasi ytikselen deniz seviyesiyle tiim-
den batma tehlikesi altinda olsa da dis politika ve ekonomik iliskilerde
diplomasi, uluslararas: hukuk ve yeni girisimlerle norm yapma stiregle-
rinde 6nderlik etmektedir.
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Ayni cabayi siber giivenlik alaninda da gosteren Singapur, bulun-
dugu kritik stratejik bolgede ABD-Cin rekabeti arasinda kalirken niifusu
icinde bulunan %76 ik Han niifusla ona rakip bir kalkinma modeli olarak
da durmaktadir. Cin'in yeniden modernizasyonunda drnek aldig tilke,
glintimiizde yabancilara ciddi istihdam saglayarak dijital alandaki insan
isgticli potansiyelini iyi degerlendirmektedir. Kiiresel aktor rekabetinin
kendi tilkesine de yansimasi sonucu devlet destekli istihbarat operasyo-
nuyla 6nemli kritik saglik ve askeri kimlik verilerinin ¢alinmasi olayin
tecriibe eden Singapur, covid-19 pandemi siirecinde yeni ¢ikan tehditlere
de maruz kalmis ve daha direngli bir siber giivenlik kapasitesi insa etmek
icin yapay zeka tabanli yatirimlarini artirmistir. Sonug olarak, dijital do-
niistim ve siber giivenlik politikalarmin olusturulmasi bakimindan, siber
gtvenlik calismalari igerisinde incelenmesi gereken bir tilke olarak uzun
yillar kalacag goriilmektedir.
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