—

KAPAK

30

GLOBAL SAVUNMA

|

s
T

e

‘

2

-

Dog. Dr. A. inci en ALACA
Arel Universitesi Ogftim Uyesi= g

Global Savunma YaZari -

i il -
UKRAYNA SAVASINDA VENiDun..N iSTIHBARAT VE TEKNOLOJIK SAVUNMA

4 Subat 2022'de baslayan halen
2devam eden bir yilini doldurmus

Rusya’nin Ukrayna isgali, Rus or-
dusu agisindan da biyiik kayiplar vere-
rek d_gvam ediyor. ABD ulusal istihbarat
direﬁru Avril Haines, Senato istihba-
rat komitesi konusmasinda, Rusya-Uk-
rayna savasinin taraflarin birbirlerini
tukettigi bir yipratma savasina doniis-
tagun, belirleyici bir askeri tGstiinligin
olmadigi ve bu durumun kiresel bir
tehdit olusturdugunu belirtti. Rus isgali
altinda Dogu bolgelerini ve Klr"n'l yeni-
den alma hedefindeki Ukrayna, savas!
2023 yaz sonuna kadar bitirmek igin bir
zaman sinirlamasi koydu. Ukrayna'nin

beklenmedik gosterdigi basarili direnis
ve Rusya'ya verdigi yliksek askeri kayip-
lar (asker ve silah) tim diinyaya siirpriz
yasattl. Gli¢li Rus ordusunun bir hafta
icinde durumu kendi lehine gevirebile-
cek iken nerede hata yaptigi diinyanin
birgok akademik gevresinde halen tar-
tisthiyor. Bu basarinin arkasinda giiclu
bir istihbarata dayali askeri hazirlk,
ABD liderliginde o6rtlli operasyonlarin
Ukrayna on safta yer alacak sekilde
surdirilmesi ve teknolojik sistemle-
rin (uydular, sosyal medya, akilli cep
tel uygulamalari, yapay zeka gibi ) yer
aldigi ileri siriilmektedir. Ukrayna dire-
nisi bir bakima savas alaninda ABD ve
Bes goz (ingiltere, Kanada, Yeni Zelan-
da, Avustralya) istihbarat grubu ve is-
rail istihbarat destegi altinda Rusya'ya

karsi yurditilen bir ortiili savas olarak
degerlendirilebilir. NATO destegi aske-
ri silah temininde kalmaktadir. Fransiz
Askeri istihbarat Baskani General Eric
Vidaud isgalin olmayacagini ileri siiren
degerlendirmesi nedeniyle, isgalin ilk
haftalarinda gorevinden istifa etmek
zorunda kaldi. Almanya’nin heniiz pat-
latiimamis olan Kuzey Akim projesi ne-
deniyle tam gliven vermedigi igin, ABD
istihbarat anlaminda gelismeleri son-
rasinda NATO ile paylasarak siireci yo-
netti. Yazi Ukrayna'nin ilk aylarda siireci
kendine geviren basarisi, arkasinda yer
alan istihbarat ve teknolojik galismalari
degerlendirecektir.

Ukrayna Savasinda Yeniden
Onem Kazanan Istihbarat Ve
Teknolojik Savunma

Subat 2022 askeri isgal, ilk defa Rus
devlet baskani Vladimir Putin'in kendi
liderlik karizmasi ve Rusya’nin gelecegi
varolussal bir krize girdi. Napolyon'un
ve Hitler'in Rus isgalinden sonra lll.
Vatan savunmasi olarak degerlendir-
digi askeri gatigmalar, nikleer savas
seviyesine ordusunun hazir olma em-
rini vererek Rusya'ya yonelirse ya da
savagl bir glinde bitirmek isterse kararli
bicimde nikleer savas baslatacagini
diinyaya belirtti. Taktik dehasi olarak
nitelendirilen Putin’in Rus etkisi altina
alma stratejilerinde 2016 Amerikan
baskanlk segimine etkisi, Avrupa'da
asint  sagin desteklenmesi, Avrupa
Parlamentosu secimlerindeki rolleri,
ingiltere London City'’de Rus mevdua-
t1, 2008 Giircistan Savasi, Kirnm ilhaki,
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Fransiz Total sirketi ile yakin igbirligi,
Estonya, Abhazya, Suriye basarilari, Uk-
rayna’nin dogusundaki kurulan Donet-
sk ve Luhask Halk Cumhuriyetlerinin
taninmasi, ABD’'de ciddi rahatsizlik ya-
ratmisti. ABD'de 20 yil igerisinde stra-
tejileriyle ve zekasiyla Putin'in kendile-
rinden daha zeki olduguna dair gigli
bir kanaat olugsmustu. Amerikan askeri,
istihbarat ve siyasi yapi iginde Rusya'yi
stratejik olarak yenebilmek igin gigli
arzu, Demokrat Parti baskanhd do-

nemlerinde dis politikasinin esaslari
arasina girmis goriinmektedir. Baskan
Obama ddneminde Suudi Arabistan
ikna edilerek petrol fiyatlari 40 dolara
disiince, Rus ekonomisinde % 4 kiigiil-
me saglanmasi biiyiik bir basar sayil-
mistir. Yeniden Demokrat partili bagkan
Joe Biden, Rusya’nin Ukrayna israrini
yeni bir yenilgi igin firsat sayarak, bu is-
gale karsi iyi bir orgiitlenme ile rakibini
bu sefer, ekonomik yaptirimlarla istedi-
§i diizeyde zora sokamasa da askeri ve
istihbarat acisindan diinya tarafindan

zayif goriinmesine neden olacak duru-
ma sokmayi basarmis goézilkmektedir.
Amerikalilar utandiran, kendini Gstiin
konuma sokan ve kiigiik gosteren geg-
misin intikami Ukrayna isgali ile Putin
ve yakin g¢evresindeki adamlarindan
alinmaya calisildigi goriilmektedir.

ABD, Ukrayna iggali ile su ana kadar ro-
vans anlaminda ne kazanmistir? isgal
basladiginda Putin’in ilk hedefi Kiev'i ele
gegirip rejimi degistirmek ve ulkeyi Neo

Nazi unsurlardan temizlemekti. Rus or-
dusu Ukrayna'nin stratejik noktalarina
diizenlenen fiize saldirilarinin ardindan
24 Subat sabahi 34 helikopterle Hosto-
mel havalimanini ele gegirmeye ¢alisti.
Helikopterlerin havada patlatiimasiyla
Ozel kuvvetler diizeyindeki askerlerinin
cogunu ilk saldirida yitirdi. Belarus si-
nirindan gelen Rus zirhli birlikleri Ukray-
na direnisini kirabilse de 48 saat iginde
Kiev yakininda iki havalimani ele gegiri-
lemedi. Hava kopriisii kuramadigi igin

bolgeye c¢ok sayida asker gikarama-
yan ve silah sevk edemeyen, karadan
gonderdigi zirhli birlikleri de pusuya
diisen Rusya, Ukrayna'nin baskentini
ele gegirerek Ukrayna devlet baskani
Zelensky'yi iktidardan indiremedi. 48
saat Rusya ordusunun yenilgi almasini
baslatan ve emir komuta zincirindeki
¢oziilmeyi beraberinde getirirdi. Bekle-
nenden uzun siren kusatma tanklarin
lojistik sorununu ortaya cikardi ve bir
Ukraynali ¢iftginin evine gotiirdigl Rus

I/}

tanki, yenilgiye ugramis Rus ordusunun
sembolii olarak kullanilarak, gorsel ve
sosyal medyada psikolojik yipratma
savasina donustu.

Ukrayna ve ABD hedef segiminde dog-
ru yerde konuslanmayi istihbarat saye-
sinde ve askeri uzmanlarin, Sovyetler
Birligi'nin ge¢mis Prag, Cekoslavakya,
Afganistan isgal planlarini degerlendi-
rerek yapildigi ileri sirildi. Amerikan
baskani Joe Biden bir hafta dncesinde
Rusya'nin Ukrayna'yl isgal edecegini

UKRAYNA SAVASINDA YENIDEN ONEM KAZANAN iSTIHBARAT VE TEKNOLOJIK SAVUNMA I

aciklayarak Rus liderin niyet okumasini
basardigini diinyaya ekibiyle gosterdi.
Saldiri zamanin ve yerinin énceden bi-
linmesi askeri istihbarat alaninda ¢ok
stratejik oneme sahiptir. ABD bu bilgiye
nasil ulasti sorusu Rusya'da, istihbarat
jargonu ile “enfeksiyon kapmis iktidara
karsi bati yanhsi bir paralel yapilanma
mi var?” stiphesini dogurdu. Hem aske-
ri yapi iginde hem de istihbarat gorevli-
leri igerisinde tutuklanmalar ve 6liimler
birbirini izledi. Sovyet istihbarati KGB,
Rusya'nin kurulmasiyla Federal Giiven-
lik Servisi (FSB) adini almisti. FSB biin-
yesindeki 5. Kol subesi ¢alisma alani
“yakin gcevre” olarak nitelendirilen Eski
Sovyet topraklari (zerinde Rusya ¢I-
karlarina uygun bilgi toplayan birimdi.

Ukrayna'da direnis olmayacagini, lider
Volodymr Zelensky'in halk nezninde
popdilerliginin %30’larda oldugunu be-
lirten degerlendirmeleri, bu birimden
150 kisinin' ve basindaki General Ser-
gei Beseda'nin, Lefertova hapishane-
sine gonderilmesine neden oldu. Uk-
rayna isgalinde FSB rolli azaltilirken,
Rusya Silahl Kuvvetler teskilatina bagl
askeri istihbarat teskilati GRU liderligi-
ne gegcti2. Slpheleri doguran nedenler
icerisinde, gectigimiz yillarda Cin'de
40 Ust diizey askerin (lkesinin askeri
bilgilerini Amerika'ya verirken yakalan-
mas, iran’da iist diizey askeri yetkilinin

1 TVP World (2022) “ Putin purges 150 FSB Officers “ htt-
ps://tvpworld.com/59577307/putin-purges-150-fsb-officers

2 Andrei Soldatov ve Irina Borogan, (2022) “ The Shadow War: Putin
Strips Spies of Ukraine Role”, CEPA, https://cepa.org/article/the-sha-
dow-war-putin-strips-spies-of-ukraine-role/

israil ajani cikmasi gibi hedef iilkelerin
askeri ve istihbarat yapilarinda devsir-
me yandas yapma stratejisinin, politik
savasin bir alan uygulanmasidir. Ame-
rikan istihbarati CIA ve ingiliz istihba-
ratt MI6 ve askeri istihbarat birimleri,
askeri savas alanindaki yenilgi ile Rus
istihbaratinin giiven sorununu ortaya
cikarmiglar ve bunun derinlesmesi igin-
de medyada bir dizi haberle arttirmaya
galismislardir.® 2016 segimlerinde Rus-
lar midahale ederken CIA neredeydi
elestirisinin révangi bu sekilde alinmig
goOziikmektedir.

Ukrayna direnisinde, CIA’'nin ortiili ope-
rasyon egitimlerinden “Jedburgh Prog-
rami”, Amerikan 6zel kuvvetleri ve CIA

GUGLU RUS ORDUSUNUN BIiR HAFTA iGINDE DURUMU KENDI LEHINE
GEVIREBILECEK IKEN NEREDE HATA YAPTIGI DUNYANIN BiRGOK

AKADEMIK GEVRESINDE HALEN TARTISILIYOR. BU BASARININ ARKASINDA
GUGLU BIR iISTIHBARATA DAYALI ASKERI HAZIRLIK, ABD LIDERLiIGINDE
ORTULU OPERASYONLARIN UKRAYNA ON SAFTA YER ALACAK SEKILDE
SURDURULMESI VE TEKNOLOJiK SISTEMLERIN YER ALDIGI iLERI
SURULMEKTEDIR. UKRAYNA DIRENISI BiR BAKIMA SAVAS ALANINDA ABD VE
BES GOZ (INGILTERE, KANADA, YENi ZELANDA, AVUSTRALYA) iSTIHBARAT
GRUBU VE iSRAIL iISTIHBARAT DESTEGI ALTINDA RUSYA'YA KARSI
YURUTULEN BiR ORTULU SAVAS OLARAK DEGERLENDIRILEBILIR.”

ilgili birim ajanlan tarafindan, Ukrayna
ozel kuvvetleri askerlerine verilmistir.
Il. Dinya Savasinda Norveg, Fransiz
direniglerinden esinlenerek olusturulan
program stratejik alanlarin nasil koru-
nacagi, emir komuta ve lojistik destek
alanlarinda nasil faaliyet yiritilecegi
bilgilerini icermektedir. ABD tarafindan
bu yazilar paylasildikga*, Putin Ukray-
na'da direnis olmayacak diistincesinin
oldukga yaniltici bir istihbarat bilgisi
olduguna karar vermistir. Bu programin
Ukrayna'da basariya ulastigini diinya

3 The Economist (2022), “ The War in Ukraine has battered the
reputation of Russian Spies”, https://www.economist.com/euro-
pe/2022/10/09/the-war-in-ukraine-has-battered-the-reputation-of-rus-
sian-spies

4 Caroline Rose ve Douglas London, (2022) “ Great Power Espio-
nage : The US Intelligence Community’s Strategy in Russia War on
Ukraine “ New Lines Institute, https://newlinesinstitute.org/russia/
great-power-espionage-the-us-intelligence-communitys-strate-
gy-in-russias-war-on-ukraine/
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kamuoyuna sunduktan sonra, Tayvan
da kendi ordusunun bu birimler tara-
findan egitilmesini onaylamistir. Ame-
rikan ordusu, Rus ordusuna bu isgal
sirasinda iyi bir darbe vurabilmek igin
Rus ordusu konusunda uzmanlar ile
calisarak isgalde 6n saflarda yer ala-
cagi ongoriilen komuta kademesindeki
generallerin etkisiz kilinmasi {izerine
odaklanmigtir. Aralarinda General Vi-
taly Gerasimov’un 6ldigi haberi de ge-
len bu generaller listesi wikipedia® da
yayinlanarak diinya kamuoyuna Ame-
rikan onderliginde Bati ve Ukrayna'nin
basarisini sergilemiglerdir. Diger can
ahci askeri kayip Rusya agisindan Ka-
radeniz filosunun sancak gemisi Mos-
kova kruvazoriiniin Neptiin fiizeleriyle
yok edilmesidir. Rusya askeri istihba-
ratl savas alaninda bdyle bir saldirinin
olacagini onceden 6ngdremezken ve-
rilen kayip yine buyiik bir basari olarak
Ukrayna cephesinde gériilmiistiir. ilk
48 saatten itibaren direnigin sonug ver-
mesi, NATO {yelerinin silah yardimini
saglamis psikolojik moral Gstiinligi
Ukrayna'ya gec¢mistir. Putin askeri (st
diizey elit gevresini kaybederken, siyasi
danismanlarin da Avrasyaci ideolojisi-
nin mimari Alexandar Dugin€’e yapila-
cak suikastta kizinin 6lmesi dis istihba-
rat aginin Moskova'nin gébeginde kilit
Ulke politikacilarinin hedef alindigini
gostermektedir. Ana hedef Putin’in ken-
disidir ve Ukrayna lideri Zelensky birgok
demecinde saray darbesi ile etkisiz kili-
nacagini soyleyerek Rusya siyasi yaplI-
sl iginde glivensizligi pekistirmektedir.
Gegmiste Afganistan isgalinde Sovyet-
ler Birligi'nin aldigi sonug karsisinda li-
der Leonid Brezhnev, KGB sefi Yuri And-
ropov politbiiro 6niinde azarladig gibi
Bagkan Putin de dis istihbarat bagkani
Sergei Naryshkin'in® medyanin da yer
aldigi komite toplantisinda azarlamasi
Kremlin'de sikintilarin biiylik oldugunun
algilanmasina neden olmustur. Bu ne-
denle Zelensky, llkesinin dogu kanadi-

5 Bkz Ukrayna Savasinda élen Rus Generaller Listesi https://en.wi-
kipedia.org/wiki/List_of_Russian_generals_killed_during_the_Russi-
an_invasion_of_Ukraine_(2022%E2%80%93present)

6  Michael Weiss, (2022) “ A CIA Cold Warrior on the Intelligence
War over Ukraine “ New Lines Magazine, https://newlinesmag.com/
reportage/a-cia-cold-warrior-on-the-intelligence-war-over-ukraine/
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ni da ele gegirerek savasin kendi lehine
sonucglanmasi ABD tarafindan 6gitlen-
mistir.

istihbarat alaninda diger bir Rusya
zayifli§l, 0Ozel operasyon askerlerini
kaybetmesi sonunda seferberlik ilan
ederek sivilleri hizlica ordunun igine al-
masidir. Ukrayna cephesine gonderilen
askerler normal cep telefonu ile kripto-
suz haberlesince ya da resim g¢ekerek
bir argiv olusturunca, batinin veri deger-
lendirme uzmanlari birgok stratejik bil-
giye ulasabilmistir. Ornegin Rus askeri
tedarik zinciri bir askerin bolgede koy
evlerini gekerken ortaya cikariimistir.
israil dig istihbarat birimi Mossad'in
diinya ¢apinda cep telefonlarina yerles-
tirdigi gizli dinleme yazilimi Ukrayna'da-
ki Rus askerlerinin cep telefonlarina
ulastirmayi kolaylastirmis olabilir. Ayni
zamanda Telegram (zerinden payla-
silan sosyal medya postalari da Rus
kuvvetlerin durumunu analiz edebile-
cek veriler olusturmustur. Elon Musk’in
Starlink uydularini Putin ile goriismesi-
ne kadar Ukrayna hizmetine sunmasi,
uydu gorintileri ile Rus ordusunun iler-
leyisini ve zayiatlarini hizlica gérme im-
kani saglamistir. Rus ordusuna hareket
kabiliyeti hakkinda birgok veri teknolo-
jinin de yardimiyla operasyonel olarak
Ukrayna ordusu ve direnisgilerinin elin-
de olmus ve ani saldiri planlarinin gelis-
tirilmesine katki sunmustur.

Diger yandan istihbarat alaninda, Su-
bat 2022'de baslayan Ukrayna isgali,
Acik Kaynak istihbaratinin ciddi 6nem
kazanmasina neden olmustur. ABD ve
ingiltere istihbarat birimleri savas ala-
ninda neler gergeklestigi ile ilgili istih-
barat degerlendirmelerini kamuoyu ile
paylagsmaya basladilar. Sosyal medya
da Ukrayna istihbaratinin da degerlen-
dirme yaptiklarini gormekteyiz. Bunun
ana nedeni kendi savunmalarini mesru
gostermek, psikolojik savas uygulamak
ve Rusya'nin kaybeden taraf oldugunu
gostermektir. ABD istihbarat birimleri
Putin’in askeri istihbarat konusunda
yanlis yonlendirildigini gergegin gizle-
digini ileri siirmuslerdir. ingiliz istihba-

rat birimi ise Rus askerinin moralinin
bozuk oldugunu ve verilen emirleri ye-
rine getirmeyerek kendi silahlarini sa-
botaj ettigini agiklamistir. Ukrayna 0z
itibari ile Rus kimligine sahip oldugu
igin Rus askeri ile Ukrayna askerlerinin
tniformalarini degistirirseniz kim ger-
¢cek Ukraynali anlasilmaz. Aldatma ve
sabotajlar agisindan oldukga kolay bir
savas alani Ukrayna goziikmektedir. Bu
konuda Amerikan Ozel Kuvvetlerin Be-
yaz Saray’dan “deep fake” teknolojisini
kullanma talebi aldatici veri yayarak
psikolojik dezenformasyon yapmanin
mimkiin olabildigini gdstermektedir.
Ukrayna'da Rusya ve Cin'e yonelik uy-
gulandigini varsayabiliriz.

istihbaratin Soguk Savas déneminden
sonra yeniden Ukrayna isgali ile 6nem
kazandigini goriiyoruz. Rusya istihba-
rat alaninda hatalari, ABD'nin dncelikle
gecmisten kaynaklanan ezik hissettigi
istihbarat basarisizliklarini telafi etmis
gibi gozikmektedir. Ancak ilk bir yili
Ozel bir askeri operasyon olarak goren
Rusya'nin gergek savasa donecegini be-
lirten ifadesi de dnemlidir. ilaveten ABD
icinde Cumhuriyet¢i kesimden Bagkan
Biden'in kord koriine bu savasi sirdr-
me ihtirasi da ciddi elestiriimekte ve
ABD'nin kendi ulusal g¢ikarlari 6ncelik-
lerine donmesi beklenmektedir. Askeri
silah azalmasi NATO’nun Avrupa lye-
lerini tedirgin etmekte, Ukrayna'yl ezip
gegen, Polonya ve Macaristan’i da alip
Avrupa’nin ortasina gelen bir Rusya ide-
alinden tedirgin olmaktadirlar. Heniiz
Ukrayna Kiev ilerisine gegit vermezken,
niikleer silahlar ile temizleye temizleye
Avrupa’da bulunma istegi de Rusya’nin
her an niikleer kirmizi diigmeye basa-
bilecegini diisiindiirtebilir. Ote yandan
yakinda Cin liderinin Rusya’ya yapacagi
ziyaret sonrasi Ukrayna krizinde yapici
bir sonug alinabilir. Su ana kadar Ame-
rika, ingiliz ve bes goziin diger iyeleri
istihbarat anlaminda tatmin edici bir
basar, kendilerince Rusya'ya karsi bir
zafer aldiklarini diigsiinmektedirler.
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